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| - Capacidad de Operaci 6n
1. Disponibilidad del Sistema

Debido a |a naturaleza del ciclo de procesam ento de nedi os
de pagos, es inprescindible que cada Canara Electrénica cunpla
di ari amente con |l os horarios de corte de procesos definidos en |os
docunent os de Mbdel o y Di sefio Conceptual de cada producto

Sus sistemas deberéan estar di sponibles en forma adecuada para
gue sus entidades adheridas puedan intercanbiar |a totalidad de
sus transacci ones dentro de |as ventanas de operaci 6n defini das.

Una Camara El ectroénica debe ser capaz de procesar todas |as
transacci ones dentro de la ventana de operacion diaria en un 99%
de los dias del afio. Asimsnp el 1% restante deberd procesarse con
una denora de no mas de dos horas respecto a la ventana de
operaci on diari a.

El Sistena de Conpensaci 6n Electroénica de Medi os de Pago de
Bajo Val or necesita ser altanmente confiable y disponible, por lo
que resulta conveniente que la Plataforma de Ejecucion de la
Canmara El ectrdénica sea tolerante a fallas, de manera tal de
asegurar que problemas eléctricos, roturas de discos, fallas de
hardware o errores de usuarios, no afecten al Sistenma

El sistema debe asegurar una alta di sponi bi |l i dad y
confiabilidad. Por tal notivo, debe contenplarse en el disefio de
cada estrato de su arquitectura la incorporaci 6n de |a redundanci a
suficiente.

2. Ajuste del sistema a |os estandares definidos para |la red de
B.C. R A (STAF)

Dado que la liquidaciéon final de I|a operatoria se realiza
sobre el Sistema MEP del B.C.R A, debe ajustarse |a conectividad
del sistema a |os estéandares en uso. Los mi snpos cubren

- Protocolo de red

- Seguridad (acceso y encripcion)

- Servicios (transacciones, transferencia de archivos y correo)
- Ventanas de tienpo

Para el estado actual de la red STAF rige | o especificado en
el reglanmento de uso, operaci 6n y contrato de adhesi 6n

Para el futuro esquema transaccional regiran |as siguientes
especi ficaci ones técni co funcional es:

- Protocolo de red: TCP/IP

- Seguridad (acceso y encripcion): encripcion de IP, sistena de
gesti 6n de control de acceso por claves y adhesi 6n a proyecto
KERBERCS para | a validacion de |os recursos a ser usados por
| as aplicaci ones

- Servicios:
. Transacci ones segln estandares |1S08583, UNEDI FACT, NACHA y
propia del B.C. R A



. Transferencia de archivos con protocol o a determ nar
.Integracion de nensajeria de correos electrénicos bajo
norma X. 400

- Ventanas de tienpo: las definidas por las aplicaciones vy
procedi m entos de operaci 6n del futuro esquena

3. Ajuste del sistema al esténdar de conunicaci 6n fijado para e
esquena de interconexi 6n entre canaras el ectronicas

- Protocolo de red

- Seguridad (acceso y encripcion)

- Servicios (transacciones, transferencia de archivos y correo)
- Ventanas de tienpo

4. Capaci dad de resguardos ( Cintas/Cartriges)

- Vel oci dades de transferencia de dispositivos adecuadas para
la toma de resguardos en | a ventana de proceso

- Procedimento para la toma de resguardos de sistenma operativo
y aplicativos

- Estructura organizativa para el mantenimento de 1|o0s res-
guar dos

5. Capaci dad de proceso

- Capaci dad de procesam ento suficiente para cunplir con la
rutina de sistenmas en |la ventana de tienpo operativa
- Capacidad de reserva en tienpo de CPU no consum do, capaci dad
libre en discos, nmenoria (no usada), etc. no nenor del 30%
para el caso de sobreexigenci as puntual es
- Sistema de control de uso del sistema para determnar e
nivel de utilizacidén de |los paranetros vitales, que permta
cono n ni no:
Adel ant arse a probl emas potenciales de falta de capaci dad o
det ecci 6n antici pada de "cuell os de botella"
Adquirir | os datos de entrada al planeam ento de capacidad
- Procedimento para el seguimento de |las estadisticas de uso
- Estructura organi zativa para la tonma de decisiones en el
pl aneam ent o de capaci dad

6. Manej o de volunen critico de transacciones

- Capaci dad para procesar el méxi mo nunero de operaci ones
- Sistema de nmonitoreo y control de transacci ones

7. Provisién de energia

- La instal aci 6n debe estar dinensionada para no nenos de un
100% de sobrecarga instantanea (surge)

- UPS que asegure funcionamento continuo de l|as partes de
si stema definidas cono criticas, en forma ininterrunpida so-
bre Ia ventana de recuperaci 6n en instalaci 6n alternativa co-



no mnino. La capacidad de recuperaci6n de UPS debe ser
acorde con |las ventanas de tienpo definidas
- Sistena de nonitoreo de equi pos e instalaci6n el éctrica:
Energia el éctrica alternativa (UPS y Generadores):
-funci onam ento continuo de |as partes del sistema defini-
das cono criticas
-capaci dad suficiente para mantener en operacion ininte-
rrunpida frente a fallas de alinentaci 6n principa
-sistema para el nonitoreo de equi pos de energia alterna-
tivos
- Estructura organi zativa y procedimentos de nmantenimento y
oper aci 6n

8. Comuni caci 6n con Sitio Alternativo de Procesam ento (SAP)

Di sefio de red que pernita operar con canbios mininos en |os
si stemas en caso de fall as.

9. Capacidad de admnistracion y nonitoreo centralizado de

si stenma

- Politica para el nmanejo y ajuste de capaci dades

- Integracion del control del sitio alternativo de procesa-

m ent o

- Procedimentos y estructura organi zativa para |a adm nistra-
cio6n de la red

- Herram entas de admi nistracio6n de la red

- Procedimentos para el seguimento del uso de la red

10. Servicios de manteni m ento de equi pos y sistenas

- Contratos de nantenimento y politica de manejo de probl emas
- Sistema de registro de fallas
- Control de reparaciones y seguinento de probl emas

11. Capaci dad de carga de datos en forma alternativa

- Procedimentos alternativos de carga en caso de fallas en |os
subsi stemas de i ngreso de datos

- Procedimentos alternativos de conunicaci ones para el caso de
fallas en el medio de acceso principa



1. Condiciones de Seguridad

Las Camaras Electroéni cas deberén garantizar |a seguridad de
sistema a fin de proteger la informacién, evitando su uso vy
di vul gaci 6n no autorizada, su nodificacion, dafio o perdida.

1. Comuni caci ones

Se requiere que la informacidén transnmitida a través de |os
enl aces que interconectan |as distintas Canaras El ectroénicas entre
siy estas con sus entidades financieras clientes, sean
encri ptados. Para ell o deben consi derarse tres aspectos:

- Intercanbio de claves de encripci 6n
- Mecani smo de encripci 6n de | os datos
- Autenticaci 6n de | a informacion

Se debera wutilizar el sistema de encripcién de clave publica
RSA (Rivest, Shamr y Aldenan). El tanafio de |as claves publicas
deberd ser de no nmenos de 1024 bits. Las nmismas deberan ser
actual i zadas con una frecuencia de una vez por afo.

La tecnologia de autenticacion que usa RSA debe soportar el
estandar MD5 para la firma el ectrénica. Este mecani sno define cono
se agrega una firma electrénica a un nensaje o archivo encriptado.
La adici6on de esta infornmaci 6n a un archivo habilita que |la fuente
pueda ser autenticada y asegura que el contenido no haya sido
nodi fi cado desde el nonento en que el wusuario autenticado 1lo
envi 0.

La encripcion de |los dat os mi snos (los archivos de
transacci ones) serd el estandar DES de nmiltiples capas. Estos
nmecani snos soportan claves de tanafio variable y tienen una
vel ocidad de procesanm ento adecuada para la encripcién de 1|os
archivos de | otes de transacci ones.

Por razones de seguridad y facilidad de adm nistracioén, |la
Camara El ectroénica mantendra | a responsabilidad de admnistrar |as
claves para sus entidades financieras clientes. Cada partici pante
podra definir si la encripcién la realizara por software o
hardware en su Centro de transm sion

2. Logica

En | as aplicaci ones de una Canmara El ectroni ca deberan existir
mecani snps para evitar accesos Yy nodificaciones de transacciones
no autorizados, doble procesamiento y pérdida de operaciones,
garanti zando el cunplimento de |a confidencialidad, disponibilidad
e integridad de | os datos.

La seguridad del sistenma a nivel de arquitectura de conpu-
taci 6n deberd incluir conmo m ni no:

- Manejo de facilidades estandar de seguridad, tales conp
caduci dad de contrasefias, tinme-out de term nales, etc.
- Control del acceso |6gico a |as aplicaciones, permtiendo que



todos | os usuarios autorizados, y solo ellos, puedan acceder
a | os recursos apropiados

- Autenticaci 6n de la fuente de todas |as transacci ones

- Rastreo de auditoria del uso de aplicaciones y/o utilitarios
del sistema y un nmecani sno de recuperaci 6n ("roll back")

- Control de duplicacién de transacciones, archivos y/o proce-
s0s

- Seguridad | 6gica a nivel de sistenmas operativos

- Seguridad | 6gica para otros conponentes de |la arquitectura de
sistemas tales conb el Sistena de Gesti 6n de Base de Datos y
el Monitor de Transacciones en |inea

- El anbiente de produccidon de la Camara Electrénica deberé
estar separado de | os anbientes de desarrollo y de cual quier
otro anbi ente de producci 6n que pudiera existir en el msno
si stenma

3. Fisica

Los centros de procesamnmiento el ectrénico de datos (principa
y alternativo), deberan contar con un esquenma conpleto de
seguridad fisica. Esto incluye cono mnino:

- Seguridad en general del edificio

- Control de acceso al anbito de sistenas

- Sistena de deteccio6n, aviso y extincion, tales conp detecto-
res de huno/cal or, extintores, alarnas, etc.

- Contratos de mantenimento de hardware y software



I11. Plan de contingenci as

Ante |a ocurrencia de un evento que inposibilite el
procesanmi ento de |a Camara El ectroénica, esta debera restabl ecer el
servicio desde su lugar habitual o su sitio de operaciodn
alternativo (hot-site), debi endo conpl et ar el ciclo de
procesanm ento con una denora de no nmas de dos horas respecto a la
vent ana de operaci 6n diari a.

El sitio de operacion alternativo deberd estar ubicado a una
di stancia razonable del centro principal, tal que adicional nente
se cubran contingencias de tipo natural y tumultos.

La instal aci 6n de back-up debera estar |o suficientenente
alejada cono para utilizar otra fuente de alinmentaci 6n el éctrica
(despacho de cargas distinto), provision de conunicaci ones desde
un centro de servicio diferente y westar libre de cualquier
desastre natural que pudiera afectar al centro de procesam ento
princi pal .

Cada Camara Electronica debera tener planes fornmales vy
aprobados de contingencia para asegurar el servicio continuo de
procesani ento de datos | os que, cono ninino, deberan contenplar:

- Testeos en forma conpleta, por |o nenos, dos veces por afio

- Todas | as aplicaciones criticas

- Todos | os equi pos nmai nframes, m niconputadores, redes vy

- conput ador es personal es gque intervengan en |a operacion
habi t ual

- Designacion y comunicacion de las responsabilidades del
personal para la atenci én de | a contingencia

- Recuperaci 6n autonatica de los datos y aplicaciones en el
equi po alternativo

- Recuperaci 6n y direccionam ento de |os vincul os de tel eproce-
sam ento y/ o comuni caci ones

- Disponer, en el centro alternativo, de todos |os insunps
necesari os para |l a producci én



V. Oros
1. Propiedad de | os programas fuentes

Si el servicio de procesanento electronico de datos fuera
real i zado por un proveedor externo, debera aclararse expresanente
en el contrato que regula la relacidn entre el proveedor vy la
Camara El ectroénica, conp continuarda esta nornalnmente con sus
procesos si eventual mente el proveedor dejara de operar en el
nmercado o de prestar sus servicios.

2. Resguardos de datos

Se debera realizar el resguardo de I|os datos procesados
di ari anente por |as Canmaras El ectroéni cas cono sigue:

- Obtenci 6n de dos copias de |la informaci 6n procesada

- Al macenani ento en |lugares seguros, ignifugos y fisicanente
separados a una distancia razonabl e

- Testeos y recuperos periddicos en forma aleatoria para
asegurar |a calidad del contenido de |os resguardos

3. Auditoria de Sistemas

Deberan contar con una auditoria de sistemas |la cual cunpliréa
un progranma continuo de trabaj os basado en un analisis de riesgos,
con el objeto de analizar, detectar y avisar |os peligros que
conll eva el funcionamento de |a Canmara El ectr 6ni ca.

4, Conmités de Crisis

Deberan contar con dos equi pos permanentes con capacidad
resolutiva que tendran a su cargo el nanejo de |la situacion de
crisis vinculada con: a) dificultades de los menbros para
[iquidar sus saldos vy b) inconvenientes técnicos en el
procesani ento de | a informaci6n

5. Normas y procedi m ent os

Formal i zaran su funci onanm ento nedi ante manual es y/ o normas y
procedi m ent os que deberan contener cono nini no:

- Manual de funciones y responsabilidades

- Metodologia para el desarrollo y mantenimento de aplicacio-
nes, incluyendo prueba e inplantaci én de sistemas y partici-
paci 6n del usuario

- Docunentaci 6n de | os sistenas

- Normas y procedimentos para | a puesta en marcha de programas
en producci 6n

- Procedimento para requerimnentos de usuari 0os

- Normativa de operaci ones de | os procesos

- Docunentaci 6n de | os procesos/ si stenmas

- Normas y procedi mi entos sobre resguardos de datos



Docunent aci 6n de | a red de tel econuni caci ones

Normas y procedi m entos sobre seguridad fisica

Normas y procedi mi entos sobre adm nistraci 6n, seguimento vy
control de la seguridad | égica

Procedi m entos de recuperaci 6n operativa y operacioén critica
ante contingenci as



