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CONDICIONES PARTICULARES

Art. 1° - OBJETO:

El presente llamado tiene por objeto la provision, instalaciéon y puesta en funcionamiento de
todos los elementos de hardware, software y licenciamiento de uso perpetuo que conformen el
sistema y los servicios de instalacién, operacién conjunta y consultoria necesarios para implementar
un sistema basado en productos F5 Networks incluyendo servicio técnico-post venta y capacitacion.
Todo lo cual sera provisto bajo la modalidad “Llave en Mano”. Dicha prestacion contemplara un
servicio de mantenimiento, suscripciones y actualizaciones de softwares por el plazo de 36 (treinta y
seis) meses, con vigencia a partir de la fecha de finalizacién de la instalacion y puesta en marcha.

Art. 2° - CONSULTAS Y PEDIDO DE ACLARACIONES:
Los interesados podran realizar consultas hasta el TERCER dia habil anterior al acto de

apertura de sobres, las cuales deberan realizarse exclusivamente mediante correo electrénico a las
casillas: natali.aguero@bcra.qob.ar y sebastian.gonzalezalvez@bcra.gob.ar.

Art. 3° - REQUISITOS A CUMPLIR POR LA OFERENTE:

Quienes contraten con el Banco deberan encontrarse inscriptos en el Registro de Proveedores.
Quienes deseen ofertar y no se encuentren inscriptos, podran preinscribirse hasta la presentacion de
la oferta inclusive, y tramitar Ia solicitud de inscripcién definitiva en cualquier momento, debiendo
completar el registro antes de la eventual adjudicacién. Para realizar la preinscripcién o inscripcion,
deberan dirigirse a la casilla de correo proveedores@bcra.gob.ar.

3.1 Constancia del registro publico de empleadores con sanciones laborales (REPSAL): La
oferente, tanto al momento de la apertura de sobres, como al de la Adjudicacién, no debera
poseer sanciones en el Registro Publico de Empleadores con Sanciones Laborales (conforme.
Ley 26.940)

3.2 Habilitados para Contratar con el Estado: Las personas humanas o juridicas que no registran
incumplimientos de obligaciones tributarias y/o previsionales exigibles de conformidad con lo
establecido por la AFIP (Resolucion General N°4164-E).

3.3 Referencias: Los oferentes deberan presentar junto con su oferta, una némina de las empresas
u organizaciones, publicas o privadas, de las cuales hayan provisto soluciones similares a la
solicitada en el presente pliego.

En dicha némina constara;

v Denominacién, direccion y teléfono de la empresa u organizacién.

v" Nombre y apellido de la persona que puede ser consultada en cada una de las empresas
u organizaciones.

v" Detalle de los elementos entregados.

ElI B.C.R.A. se reserva el derecho de corroborar la informacién de antecedentes y/o referencias
presentadas.

NOTA: Exceptuese de lo establecido precedentemente a aquellas firmas que registren
antecedentes de haber realizado provisiones o servicios en este Banco, similares a los
aqui solicitados, debiendo detallar solamente el/los nimerosfs de Orden/es de Gompra
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a través de la/s cualles hayan sido adjudicatarios. Asimismo, deberan mantener
debidamente actualizada la documental que asi los habilite.

Art. 4°- CAPACIDAD TECNICA:

El oferente debera presentar una carta del fabricante de los productos que contemple la
capacidad técnica del personal del Partner que brinde los servicios al B.C.R.A.

Art. 5°- PRESENTACION DE LAS OFERTAS:

Las ofertas deberan presentarse personalmente en la Gerencia de Contrataciones de este
Banco Central, sita en Reconquista 266, C.A.B.A., 8° piso del Edificio Anexo San Martin 235, ventanilla
de Atencién a Proveedores (oficina N° 4803), hasta la fecha y horario fijado para la apertura. Las
mismas se presentaran en sobres cerrados, sellados y firmados, incluyendo el N° de la contratacién,

el dia y la hora de la apertura. El Banco entregara un recibo en que conste la fecha y hora de
presentacion de sus ofertas.

No sera requisito para presentar ofertas, ni para la admisibilidad de las mismas, ni para
contratar, haber retirado el pliego del BCRA o haberlo descargado del sitio de internet, no obstante,
quienes no los hubiesen retirado o descargado, no podran alegar el desconocimiento de las
actuaciones que se hubieren producido hasta el dia de la apertura de las ofertas, quedando bajo su
responsabilidad llevar adelante las gestiones necesarias para tomar conocimiento de aquellas.

En tal sentido, se deja constancia que cualquier modificacién de la fecha de presentacion de
ofertas y apertura de sobres, como asi también, las respuestas a las consultas que se efectiien en el
marco de este procedimiento, seran comunicadas a través del Sitio Web del B.C.R.A.
(http-//iwww.bcra.gob. ar/institucional/Contrataciones.asp). Las restantes notificaciones se cursaran al
domicilio electréonico constituido par el oferente.

La oferta debera estar debidamente firmada en todas sus hojas, por el representante legal o
apoderado con facultades suficientes, de la oferente, debiendo acompaiar las constancias que
asi lo acrediten, en caso de que no obren en el Registro de Proveedores.

No sera necesaria la presentacion del pliego firmado junto con la oferta, debiendo el
oferente adjuntar obligatoriamente todos los Anexos comprendidos en él, los que deberadn estar
debidamente suscriptos por representante leqgal y/o persona con facultad para obligarse.

Art. 6° - LEGALIDAD DE LOS PRODUCTOS:

El Banco deslinda toda responsabilidad por la oferta que no se encuadre dentro de las normas
legales vigentes en cuanto a derecho de autor, derecho de copia, etc., siendo el oferente y/o
adjudicatario responsable por |la legalidad de los productos ofrecidos/adjudicados. En tal sentido, el
oferente/adjudicatario sera responsable por las demandas judiciales que pudieran entablarse por el
incorrecto usufructo de marcas, patentes, y/o cualquier otro aspecto de este tipo que esté previsto en
el marco de las leyes vigentes.

Art. 7° -  MANTENIMIENTO DE OFERTAS:

La proponente se obligara a mantener su oferta por el término de 60 (sesenta) dias habiles.
Este plazo sera de renovacion automatica, en forma sucesiva y por igual término hasta I‘a“re§oluci6n
del tramite, salvo que el proponente exprese en forma fehaciente, con una antelacion minimaH de 10
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(diez) dias corridos a su vencimiento, su voluntad de no mantener los precios cotizados. En tal sentido,
debera observar los recaudos pertinentes respecto a la vigencia del plazo de la Garantia de Oferta
correspondiente.

Art. 8° - FORMA DE COTIZAR:

Debera formularse la cotizacion para todos los items, de acuerdo a la Planilla de Cotizacién
obrante en Anexo ll, dado que la adjudicacién se realizara bajo la modalidad “llave en mano” y al
siguiente detalle:

» Deberan cotizarse en la moneda ddlar estadounidense los conceptos que se detallan:
1) Provision de hardware.
2) Licenciamiento de uso perpetuo.
3) Mantenimiento correctivo y preventivo (provisién de los elementos de hardware,
software, suscripciones y soporte internacional).

e Debera cotizarse exclusivamente en pesos los servicios que continuacién se detallan:
1) El servicio de despliegue, instalacion, configuracion y puesta en marcha.
2) El servicio de mantenimiento correctivo y preventivo (mano de obra y supervision
técnica).
3) El servicio de consultoria
4) La capacitacion.

Los importes que se establezcan deberan ser finales, luego de haberles incorporado todo
impuesto, tasa, gravamen, etc. que corresponda aplicar en cumplimiento de disposiciones emanadas
de autoridad competente.

A los fines de la comparacion de precios, se considerara el valor total de la oferta, teniendo en
cuenta para la conversion de los items cotizados en délares estadounidenses, el tipo de cambio, cierre
vendedor del B.N.A., del dia habil anterior a la fecha de apertura de sobres.

Art. 9°- PLAZOS DE ENTREGA Y EJECUCION:

El plazo méaximo para la entrega de los elementos de hardware, software insumos vy
licenciamiento sera de 60 (sesenta) dias corridos, contados a partir de la recepcion de la Orden de
Compra.

El plazo maximo para el despliegue, instalaciéon y configuracién sera de 180 (ciento ochenta)
dias corridos, contados a partir de la recepcion de la Orden de Compra.

Art. 10° - LUGAR DE INSTALACION:

Las tareas de instalacion y puesta en funcionamiento de los elementos que conforman el
sistema se realizaran en las siguientes ubicaciones geograficas:

o Sitio Primario A: Centro de Procesamiento de Datos del Banco Central de la Republica
Argentina - Reconquista 266, Ciudad Autdbnoma de Buenos Aires - Argentina Edificio San
Martin PB. —

N
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o Sitio Secundario B: Centro de Procesamiento de Datos ARSAT - Av. Juan Domingo Perén
7934, Benavidez, Buenos Aires.

La adjudicataria debera disponer de personal y elementos de acarreo propios para trasladar
los elementos, desde el medio de transporte hasta los lugares de entrega.

Art. 11° - ORDEN DE SERVICIO:

Las ordenes de servicio que la Supervision imparta durante la vigencia del contrato, deberan
ser firmadas por la adjudicataria o su representante dentro de las 24 (veinticuatro) horas del
requerimiento.

Cuando la adjudicataria observe que una orden de servicio excede los términos del contrato,
debera notificarse de ella sin perjuicio de presentar al Banco Central, en el plazo de 24 (veinticuatro)
horas, un reclamo claro y terminante, fundamentando detalladamente las razones que le asisten
para no cumplimentar dicha orden. Transcurrido ese plazo sin haber presentado la observacion
correspondiente, quedara obligada a cumplirla de inmediato y sin reclamacion posterior.

Las observaciones de la adjudicataria que se opongan a cualquier orden de servicio no la
eximiran de la obligacién de cumplirla si la misma fuera reiterada, pudiendo el Banco Central mandar
a ejecutar en cualquier momento y a su costa, los trabajos ordenados, deduciendo su importe de
los pagos que se le adeudaran o, en su defecto, del depdsito de garantia constituido.

Art. 12° - FORMA DE PAGO:
Los pagos se realizaran conforme al siguiente detalle:

» Los valores correspondientes al hardware y software de licenciamiento se abonaran en
un unico pago, contra Acta de Recepcion conformada por el BCRA.

» El valor del despliegue, instalacion y configuracion se abonara una vez realizada la
puesta en marcha, de conformidad por el BCRA.

* Los importes correspondientes al mantenimiento correctivo y preventivo (tanto en
dolares estadounidenses como en pesos) se abonaran de forma mensual, a mes
vencido.

+ El monto correspondiente a la capacitacion, se abonara contra Acta de Recepcion de
los Voucher para cursos, conformada por el BCRA.

» Para las horas de consultoria se realizaran pagos mensuales conforme a una planilla
elaborada por el area Supervisora (Gerencia de Comunicaciones y Telefonia), en donde
conste el detalle de las horas prestadas mes a mes.

Todos los pagos se efectuaran por transferencia bancaria a través de banco de plaza, dentro
de los 10 (diez) dias habiles de presentadas las facturas correspondientes, al domicilio Reconquista
266- C.A.B.A. o bien, de manera electronica, a la cuenta de correo de la Gerencia de Presupuesto y
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A tales efectos, la firma que resulte adjudicataria debera suministrar, indefectiblemente,
mediante nota presentada en la GERENCIA DE PRESUPUESTO Y LIQUIDACIONES, los siguientes
datos identificatorios: Nombre del Banco. Sucursal, Tipo de Cuenta, Titular de la Cuenta, Numero de
CBU, Ndmero de C.U.I.T./C.U.l.L., segln corresponda y nimero de D.N.I.

Debera acompaniar, asimismo, copia certificada por escribano publico o entidad bancaria, que
permita constatar la personeria que se invoca, (titular o apoderado), segun el caso.

La firma que resulte adjudicataria debera presentar —en la Gerencia de Contrataciones del
B.C.R.A .- las constancias mensuales que acrediten el cumplimiento de las obligaciones derivadas de
la Seguridad Social (F. 931, constancia de pago, etc.), nébmina de personal, péliza de seguro de vida y
cobertura ART, pudiendo remitirse la copia escaneada a la siguiente casilla institucional:
cysdecontratos@bcra.gob.ar. Ello, durante toda la ejecucién del contrato, siendo la presentacion de
dichos comprobantes condicion sine qua non para la aceptacién y posterior pago de las respectivas
facturas.

NOTA: Se deja expresa constancia que la remisién al proveedor de |la notificacién del giro
efectuado al Banco receptor sera considerada como cancelacién de |la operacién por parte de esta
Entidad.

Art. 13° - GARANTIA DE OFERTA Y ADJUDICACION:

Para afianzar el cumplimiento de todas las obligaciones, los oferentes deben constituir la
garantia de oferta, la cual sera del 5% (cinco por ciento) del valor de la cotizacién.

El adjudicatario debera presentar una garantia de adjudicacion por el 15% (quince por ciento)
del valor adjudicado, la cual sera entregada al momento de retirar la correspondiente Orden de
Compra.

Estas garantias se constituiran total o proporcionalmente, en la moneda de cotizacién utilizada
y en alguna de las formas que taxativamente se enumeran a continuacion, ello conforme a lo
establecido en el articulo 51 del Reglamento de Contrataciones de este BCRA:

a) Cheque, el que sera ingresado a la Tesoreria del BCRA para su efectivizacion (Unicamente
para la parte cotizada en pesos).

b) Seguros de caucién mediante pélizas emitidas conforme a las disposiciones aplicables
sobre |a materia, extendidas a favor del BCRA vy certificadas por escribano publico.

c) Garantia bancaria.

En ningun caso el BCRA abonara intereses u otra remuneracion por los montos constituidos
en garantia.

Se deja constancia que la garantia de adjudicacion sera restituida una vez cumplido el plazo
de la garantia técnica.

Art. 14° - DICTAMEN DE PREADJUDICACION
La Comision Evaluadora emitira el Dictamen de Preadjudicacién, que sera notificado fehacientemente

a los Oferentes que se encuentren en esta instancia, dentro de los tres (3) dias de emitido y publicado
en el sitio web del BCRA.

—
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Art. 15° - EJERCICIO DEL DERECHO DE IMPUGNACION DEL DICTAMEN

Tanto los Oferentes, como otros interesados que no revistan tal calidad, podran tomar vista e impugnar
el Dictamen de Preadjudicacion dentro de los cinco (5) dias habiles de su comunicacion/publicacion y
previa integracion de la garantia prevista en el articulo 50 del Reglamento de Contrataciones, por la
suma de PESOS SETECIENTOS SETENTA MIL ($ 770.000.-).

Esta garantia se constituira en alguna de las formas que taxativamente se enumeran a continuacién,
ello conforme a lo establecido en el articulo 51 del Reglamento de Contrataciones de este B.C.R.A.:

a) Cheque, el que sera ingresado a la Tesoreria del Banco para su efectivizaciéon.

b) Seguros de caucion mediante polizas emitidas conforme a las disposiciones aplicables sobre la
materia y extendidas a favor del Banco.

¢c) Garantia bancaria.

En caso de constituirse dicha garantia con una pdliza de seguro de caucién, la misma debera
encontrarse certificada por Escribano Publico.

Esta garantia solo sera recuperada por el impugnante en caso de ser acogida favorablemente la
impugnacion. Bajo este ultimo supuesto, la garantia sera devuelta dentro de los diez (10) dias habiles
de notificada la resolucion respectiva.

Las impugnaciones seran resueltas por el Directorio del BCRA, en el mismo acto que disponga la
adjudicacioén.

Art. 16° - PENALIDADES:

Se establece para esta contratacion las penalidades que se detallan a continuacién las que, en
ningun caso, podran superar el total adjudicado.

a. 0,5% del valor de los elementos de hardware, software insumos y licenciamiento, por cada
dia habil de demora en la entrega de los mismos, una vez vencido el plazo estipulado para
ello en el Art. 9° Plazos de Entrega y Ejecucién de las presentes Condiciones
Particulares.

b. 0,5 % del monto total adjudicado por cada dia habil de demora, una vez vencido en el
plazo maximo para el despliegue, instalacion y configuracion estipulado en el Art. 9°
Plazos de Entrega y Ejecucion de las presentes Condiciones Particulares.

c. 0,2 % del monto del servicio de Despliegue, instalacién, configuracion y puesta en marcha
por cada dia de mora en presentar el listado de personal, fuera del plazo establecido en el
punto 6.1 Servicio de Instalacién de las Especificaciones Técnicas.

d. 0,2 % del monto mensual del servicio mantenimiento que se encuentre afectado (provision
de hardware y software o mano de obra) por cada dia de atraso si la Adjudicataria o su
representante no firmara, por ausencia o negativa, una orden de servicio dentro de las 24
horas de impartida.

e. 0,2 % del monto mensual del servicio mantenimiento que se encuentre afectado (provision
de hardware y software o mano de obra) por cada dia de atraso en la realizacion de lo
ordenado y/u observado en una orden de servicio, una vez vencido el plazo que en la
misma se indique. \

T
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Art. 17° - COMPROMISO DE CONFIDENCIALIDAD:

El adjudicatario que, por su relacion con este Banco Central, pudiera tomar conocimiento de
informacion confidencial, debera suscribir el “Acta de Compromiso de Confidencialidad”, en lo que
respecta al tratamiento de la informacion de la Institucion (ANEXO Il1).

Art. 18° - CLAUSULA DE INDEMNIDAD:

El personal asignado por las empresas para ejecutar las tareas objeto de |la prestacion de los
servicios solicitados en el presente Pliego de Bases y Condiciones, no mantiene vinculo contractual
alguno con el B.C.R.A., no existiendo por parte de esta entidad responsabilidad alguna por lo que esta
Institucién no respondera ni estara obligada a hacerse cargo de ningun pago, total o parcial, respecto
del referido personal de la firma adjudicataria de los servicios prestados. En el caso de que el B.C.R.A.
debiese anticipar alguna suma en virtud de reclamo de cualquier indole, la adjudicataria se
compromete a reembolsar los importes adelantados por este Banco, dentro de los cinco 5 (cinco) dias
habiles de notificada. A tales efectos la oferente debera suscribir la Declaracién Jurada del ANEXO V.

Art. 19° - RESERVA:

El Banco se reserva la potestad de dejar sin efecto en cualquier tramo del iter licitatorio, el
presente llamado siempre que medien razones que comprometan el interés general, sin que ello
genere obligacion alguna de resarcimiento, sin perjuicio de la devolucion de las correspondientes
garantias de mantenimiento de ofertas y adjudicacién si correspondiera.

El Banco se reserva la facultad, a su exclusivo arbitrio, de conferir al proponente un plazo para
subsanar los errores u omisiones no esenciales, vencido el cual, si no diere cumplimiento al
emplazamiento cursado, se desestimara la oferta.

Art. 20° - RECOMPOSICION DE LA ECUACION ECONOMICO FINANCIERA:

Segun lo determinado en el Capitulo XIV del Reglamento de Contrataciones, si durante el
transcurso del presente contrato se produjesen alteraciones significativas en los precios, por causas
no imputables a las partes, la adjudicataria podra solicitar, luego de transcurridos como minimo SEIS
(6) meses de la ejecucién del contrato, la recomposicion de la ecuacién econdmica financiera del
mismo, siempre que la Variacién de Referencia sea superior al ONCE POR CIENTO (11%) tomando
como base al precio original del valor de la adjudicacién. La recomposicion de la ecuacién econémica
financiera del contrato no resultara automatica por la sola verificacion de las variaciones en los indices
de referencia, siendo potestad de esta Institucion el analisis de la procedencia de la solicitud. No sera
aplicable el presente procedimiento para las ofertas cotizadas en moneda extranjera, o cotizadas con
una alicuota variable en funcion de valores de referencia.

A esos fines, el oferente debera consignar en su oferta la estructura de costos que especifique
la totalidad del precio ofertado, sus ponderaciones y los indices o precios de referencia que sean
relevantes. (ver modelo de estructura de costos en Anexo V).

Art. 21° - COMPROMISO DE CUMPLIMIENTO DEL PROGRAMA DE INTEGRIDAD DE
CONTRATISTAR GUBERNAMENTALES:

Todos los oferentes deberan dar cumplimiento a lo establecido en los articulos 22°, 23° y 24°
de la Ley 27.401/17, publicada en el B.O. con fecha 1.12.2017, reglamentada por el--D_@_\creto N°
277/2018, con vigencia a partir del 6.4.2018, referente al Programa de Integridad de Cont(atistas

Lugar y Fecha:

Firma y sello BCRA | 9




Expediente N° 718/15/18 LICITACION PUBLICA N° 42/18

Gubernamentales. Tal circunstancia debera ser acreditada junto al resto de la documentacién que
integra la oferta.

A tales fines, deberan presentar la siguiente documentacion:

a) Un codigo de ética o de conducta referente a politicas anticorrupcién.

b) Reglas y procedimientos especificos para prevenir ilicitos en concursos y procesos licitatorios.

c) Declaracion Jurada manifestando que se realizan capacitaciones periédicas sobre el
Programa de Integridad a directores, administradores y empleados.

Lugar y Fecha: 7
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ESPECIFICACIONES TECNICAS

Configuracion

item Descripcion Técnica Minimo requerido .
ofrecida
1 |Hardware
1.1 | Cantidad 3
1.2 |Marca FS Ne:-tworks °o
equivalente
1.3 [Maodelo Big IP i5800
Todas las facilidades, servicios y funcicnalidades que el
equipo posee se encontraran habilitadas y disponibles para
1.4 |SUu uso por parte del Banco no requiriéndose la adquisicion S|
) de licenciamiento u otros adicionales, esto incluye aquellas
funcionalidades no requeridas y que el producto posea
actualmente o a futuro.
1.5 | Preparado para instalacién en un rack de 19 pulgadas L]

1.6

Cantidad de unidades de rack del equipo

Especificar

Se proveeran todos los cables, gbhics, patchcords,

1.7 |organizadores e insumos necesarios para la correcta sl
interconexion de los elementos solicitados.
La solucién debe ser capaz de trabajar en un esquema de
1.8 | alta disponibilidad en modo activo-activo. Segun lo requerido Sl
en el punto 5 Implementacién del Sistema
Los elementos de la solucion se instalaran en racks provistos
1.9 |por el Banco y se conectaran a la red LAN en switches Cisco Sl
configurados en modo Spine/Leaf.
1.10 | Puertos SFP+ SX 4
1.11 | Puertos Cu-SFP (cobre) 4
1.12 | Puerto QSFP+ SR 4
1.13 | Fuentes de alimentacion eléctrica redundante Sl
1.14 | Hot Swap Sl
1.15 | Indicar la potencia de las fuentes de alimentacién Especificar
1.16 | Sistema de enfriamiento Redundante. Sl
2 |Licenciamiento
Todo el licenciamiento por proveer para todos los elementos
2.1 | o productos sera el de nivel maximo denominado BEST. Sl
Todo el licenciamiento por proveer sera de uso perpetuo
22 El plaz_o _ minimo _de s_uscrlpclén _d_e actualizaciones u T
mantenimiento de Licencias y/o Servicios
2.2.1 | BIG-IP Local Traffic Manager Sl
2.2.2 | Servicios de software ]|
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item Descripcion Técnica Minimo requerido Configutacién
ofrecida
2.2.3|BIG-IP DNS Si
2.2.4 | BIG-IP Advanced Firewall Manager Si
2.2.5 | BIG-IP Application Security Manager Sl
2.2.6 | BIG-IP Access Policy Manager |

3 |Administracion

31 Se proveera el producto BIG-IQ Centralized Management,

para la gestion completa de la Solucién sl

Todas las facilidades, servicios y funcionalidades que el
producto posee se encontraran habilitadas y disponibles para
3o |Su uso por parte del Banco no requiriéndose la adquisicion
"~ | de licenciamiento u otros adicionales, esto incluye aquellas
funcionalidades no requeridas y que el producto posea
actualmente o a futuro.

Sl

Se debera proveer todo el Hardware y licenciamiento de
sistema operativo, bases de datos, etc. para la instalacién y
33 correcto funcionamiento del producto.

"~ |En caso de tratarse de instalaciones virtuales debera ser
ejecutarse en el hardware y con la implementacion VMWare
que el Banco posee en la actualidad.

Si

3.4 | El plazo minimo de suscripcién de Licencias y/o Servicios 36 meses

3.5 | Notificacion de alarmas y envio de eventos a Syslog Sl
3.6 | Monitoreo a través de SNMP v2/v3 Sl

4. Capacitacion para 4 personas:

Dado que el presente proyecto prevé una significativa incorporacion de tecnologias, el BANCO
necesita lograr la formacion de Administradores del sistema con un conocimiento tal que pueda hacer
frente a los desafios que esta nueva plataforma pueda plantear.

Es por ello por lo que se deberan proveer la totalidad de los cursos oficiales de F5 Networks,
gue se detallan a continuacién para 4 (cuatro) personas:

o F5 Administering BIG-IP ultima versién disponible

F5 Configuring BIG-IP APM ultima versién disponible: Access Policy Manager

F5 Configuring BIG-IP ASM ultima version disponible: Application Security Manager
e F5 Configuring BIG-IP GTM ultima version disponible: Global Traffic Manager

e F5 Configuring BIG-IP LTM ultima versién disponible; Local Traffic Manager

F5 Developing iRules for BIG-IP ultima version disponible

e F5 Troubleshooting BIG-IP LTM dltima versién disponible

Lugar y Fecha:
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El cronograma de dictado de los cursos sera coordinado entre el BCRA y el Proveedor una vez
emitida la orden de compra.

El proveedor podra ofrecer los voucher de capacitaciéon individuales para cada uno de los
cursos y de los participantes, los cuales tendran una vigencia minima de 12 (doce) meses a partir de
su entrega.

El centro de capacitacién donde se realizaran los cursos debera estar autorizado por la empresa
F5 Networks.

Deberan indicar el lugar donde se dictaran los cursos, para los casos en que los mismos se
dictaran fuera del ambito del AMBA o fuera del pais, el proveedor debera considerar en su oferta los
gastos de estadia y traslado para la totalidad de los participantes.

5. Implementacion del Sistema:

La adjudicataria debera tomar a su cargo la instalacion, configuracion, ajuste, optimizacién,
puesta en funcionamiento de todos los componentes de |a solucién bajo la modalidad “llave en mano”.

5.1 Servicio de Instalacion:

Dado que el equipamiento se instalara en una red donde todos los equipos se encuentran
productivos y los mismos resultan de misién critica, se requiere una instalacién no disruptiva que
minimice |la probabilidad de falla de la red.

Al momento de la instalacidn, la adjudicataria debera remitir al Banco el listado del personal a
intervenir en los trabajos, incluyendo nombre y apellido, numero de documento y empresa a la que
pertenece, a efectos de permitir el acceso a las instalaciones del Banco. Este listado debera ser
entregado hasta 72 (setenta y dos) horas anteriores a la presentacion del personal en el lugar de
trabajo.

Correra por cuenta y cargo de la adjudicataria, efectuar las presentaciones o solicitudes de
aprobacion y cualquier otro tramite relacionados con los trabajos a ejecutar, objeto de esta licitacion,
ante los organismos publicos o privados que pudieran corresponder.

Para la instalacién de los equipos que ocupan la presente licitacion se debera considerar la
utilizacion de racks existentes.

El adjudicatario debera coordinar con la Supervision de los trabajos el plan de direccionamiento
IP, y las configuraciones especificas debiéndose sefialar que la migracién del esquema actual al nuevo
debe ser totalmente transparente para los usuarios y software instalados.

El adjudicatario debera entregar en forma previa a la puesta en funcionamiento, un documento
donde se exponga el Plan de Direccionamiento, Configuracién y cualquier otro dato que resulte
necesario para la adecuada funcionalidad del mismo.

Una vez aprobado dicho documento por la Supervisién se podrd completar la puesta en
produccién del equipo.

Las instalaciones deberan ejecutarse respetando las mejores reglas del arte. N
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5.2 Desarrollo de las actividades de instalacion:

Los trabajos se desarrollaran de lunes a viernes en el horario de 8:00 a 19:00 para aquellas
actividades que no pongan en riesgo la normal operacion de la instalacién y los dias sabado, domingo
y feriados en el horario de 08:00 a 17:00.

Cuando las actividades puedan alterar el normal funcionamiento de la red de datos del Banco
o de los lugares de trabajo, la adjudicataria debera coordinar con la Supervision de los trabajos el dia
y hora en que se realizaran.

Para la eventual habilitacién de horarios distintos, se debera solicitar autorizacién con, por lo
menos, 48 (cuarenta y ocho) horas de antelacion.

Durante la ejecucion de las tareas deberan tomarse todos los recaudos necesarios para evitar
inconvenientes en el desenvolvimiento diario del publico y/o personal de la Institucion.

Cuando las provisiones y sistemas a implementar deban ser unidas o pudieran afectar en
cualquier forma las redes en operacion existentes, los trabajos necesarios al efecto deberan estar a
cargo de la Adjudicataria y se consideraran comprendidos en |a propuesta, sin excepcion.

5.3 Implementacion del Sistema:

Al tratarse de una contratacion del tipo “llave en mano” la adjudicataria debera implementar el
sistema en sus aspectos fisicos, l6gicos y funcionales de acuerdo con:

5.3.1 Implementacion Fisica:

Se instalaran 2 (dos) de los equipos F5 Networks Big IP i5800 en el Sitio Primario A, los cuales
se interconectaran a través de 2 (dos) o mas up links cuyo ancho de banda sea igual o superior a 20
Gbps, soportando ambos un esquema de alta disponibilidad. Su funcionamiento sera Activo — Activo
presentandose a la red como un Gnico equipo, tal que ante la falla de uno de ellos el otro tome el control
de la red sin intervencién de operador, ni modificaciones en el direccionamiento de la red o tablas de
ruteo. Este funcionamiento sera totalmente transparente a los usuarios y a los equipos interconectados
con estos.

El tercer equipo debera estar ubicado en el Sitio Secundario B. Se conectaran a los dos
anteriores mediante dos enlaces transparentes de fibra oscura, DWDM o LAN to LAN de 10 Gbps,
provistos por el Banco.

Los 3 (tres) equipos funcionaran de manera conjunta a fin de lograr el balanceo y orquestacién
requerido entre ambos sitios. Los equipos se conectaran fisicamente a la red de datos, posibilitando la
utilizacién de todas las facilidades en cualquiera de las zonas de red.

Debera ser posible gestionar los equipos por una red diferente a la destinada para el trafico
convencional, evitando asi la pérdida de administracion de los dispositivos ante eventuales problemas.

I

A\
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N

5.3.2 Implementacion Logica:

Se identifican 3 zonas logicas dentro de la red del Banco, separadas entre si por conjuntos
de Firewalls, Reglas y ACLs. Estas 3 zonas (PUBLICA, DMZ y LAN) se extienden entre el sitio
Primario A y el sitio Secundario B, tanto en Layer 2 como en Layer 3.

La primera zona se denomina PUBLICA y se ubica en el borde de la infraestructura del Banco,
tanto de cara las siguientes redes:

o |Internet: Todos los sitios y servicios publicos que el Banco brinda y también aquellos que
utiliza. El Banco dispone de un direccionamiento IP propio, un numero de ASN asignado y
al menos dos dominios DNS.

» Red de edificios remotos: Es una red de 30 enlaces MPLS de 10Mb cada uno, con
direccionamiento privado y gestionado por un unico proveedor.

o Red de entidades Financieras: Es una red de 150 enlaces de multiples velocidades y
gestionados por distintos proveedores.

La segunda zona se denomina DMZ, y se ubica luego de la zona PUBLICA. En ella se encuentra
tanto los servidores como los servicios que el Banco brinda y aquellos que consume. Se encuentran
en diversas redes con direccionamiento privado.

Por ultimo, se encuentra la zona LAN donde residen la mayoria de los servidores de mision
critica del Banco, los usuarios finales y los servicios disponibles para estos.

La implementacién légica, debera considerar un conjunto de equipos légicos en cada zona con

asignacion de recursos independientes entre si, tal que se disponga de todas las funcionalidades
licenciadas para su uso.

Lugar y Fecha: —7
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|
|
|
|
|
!

|
|
|
|
|
|
|

Sitio Primario A Sitio Secundario B

5.3.3 Implementacion Funcional:
Para cada una de las zonas se implementaran como minimo las funcionalidades que se
detallan a continuacién:

Producto Zona de Red Funcionalidad
BIG-IP Local Traffic DMZ Load balancing and monitoring
Manager L7 intelligent traffic management
Core protocol optimization HTTP, TCP, SPDY, SSL
LAN Load balancing and monitoring

Application visibility and monitoring

L7 intelligent traffic management

Core protocol optimization (HTTP, TCP, SPDY, SSL)
SSL proxy and services

Programmability (iRules, iCall, iControl, iApps)

Software Services PUBLICA, Advanced routing: BGP, OSPF
DMZ, LAN
BIG-IP DNS PUBLICA Global server load balancing

DNS services

Real time DNSSEC solution

Global application high availability

Geolocation P
DNS DDoS attack prevention \

|
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BIG-IP Advanced Fire- LAN Network DDoS protection
wall Manager Protocol anomaly detection
BIG-IP Application Se- LAN Violation correlation and incident grouping
curity Manager Application DDoS protection
BIG-IP Access Policy LAN BYOD enablement
Manager Single sign-on enhancements
Identity federation with SAML 2.0

Se deberan implementar las facilidades de backup de todos los elementos incluidos en esta
contratacion y el monitoreo mediante SNMP v2/v3.

6. Horas de consultoria:

La adjudicataria debera cotizar un total de 60 (sesenta) horas de consultoria para ser utilizadas
a demanda del Banco, a partir de la entrega final.

Se entiende que todas las tareas de consultoria seran de manera presencial en el sitio Primario
A. Para ello, la adjudicataria destinara los recursos de personal necesarios para la concrecién de los
objetivos esperados.

La adjudicataria suministrara soporte técnico en aspectos tales como, configuracién, utilizacion
de las herramientas provistas, ajustes de procesos y resolvera aquellos inconvenientes que,
independientemente, de los contemplados en |la garantia integral, se deban solucionar.

La adjudicataria debera comprometerse a efectuar las siguientes acciones:

i.  Suministrar asesoramiento en el uso y configuracion de la solucién provista.
ii. Aportar los recursos profesionales con los conocimientos y, fundamentalmente, con la
experiencia que ameriten los problemas a ser resueltos.

7. Servicio de Mantenimiento:

La adjudicataria debera prestar, por el término de 36 (treinta y seis) meses, el servicio de
atencion de reclamos, mantenimiento correctivo y preventivo en dias habiles, de lunes a viernes, entre
las 08:00 y las 20:00 horas, y en dias sabado de 09:00 a 12:00 horas.

Para el mantenimiento técnico preventivo debera incluir:

1) Provision de los elementos de hardware, software, suscripciones y soporte internacional;

2) mano de obra;

3) supervision técnica, y todo otro elemento que garantice la correcta prestacién del servicio, a partir
de su efectiva puesta en funcionamiento y mientras dure la vigencia del contrato.

Los cargos por mantenimiento técnico preventivo y correctivo deberan incluirse en el abono
mensual.

El Banco efectuara los reclamos de servicio técnico ya sea por via telefénica o por correo
electrénico. T~

,
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La adjudicataria debera presentar el documento con el Escalamiento de Incidentes
(responsables, numeros de teléfonos y correos electrénicos habilitados) en forma conjunta con la
entrega del equipamiento.

La adjudicataria debera dar ante cada reclamo un nimero Unico que lo identifique, pudiendo el
Banco realizar mas de un reclamo en cada llamada.

8. Documentacioén Técnica:

El oferente debe presentar en la oferta, el anteproyecto indicando todos sus detalles indicando
los equipos, diagramas en bloques, topologia del sistema y materiales incluidos en la oferta,
funcionalidad del sistema, sistemas de backup de configuraciones a utilizar, y todo dato que ayude a
la total comprensién del proyecto, asi como a la justificacion de la solucién propuesta.

Debe incluirse toda la documentacién necesaria para un claro analisis y evaluacion de la calidad
y confiabilidad del sistema y/o partes componentes de la oferta.

Se deberan incluir especificaciones técnicas detalladas de todos los componentes incluyendo
caracteristicas constructivas, de disefio, especificaciones eléctricas detalladas y ambientales,
parametros funcionales y toda otra informacién necesaria para una correcta evaluacion.

La documentacion debera ser entregada en CD, DVD, pen drive o descarga desde la web.

Lugar y Fecha: &
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Anexo |

Planilla de Cotizaciéon

HARDWARE
Descripcién Cantidad Precio Unitario Precio Total
F5 Networks Big IP i5800. 3 usoD usoD
SOFTWARE
Descripcion Precio Total
Licenciamiento de uso perpetuo. usb
SERVICIOS
Descripcién Cantidad Precio por hora Precio Total
Servicio de Consultoria. 60 horas | $ S
Descripcion Cantidad [ Precio Mensual Precio Total
Despliegue, instalacién, configuracién y puesta en marcha. S
Mantenimiento correctivo y preventivo (mano de obra
N 36 meses | $ S
y supervision técnica).
Mantenimiento correctivo y preventivo (provisién de
los elementos de hardware, software, licencias,| 36 meses |USD uspD
suscripciones y soporte internacional)
CAPACITACION
Descripcion cantidad Precio por persona Precio Total
Personas
Capacitacién 4 S S
TOTAL DE LA OFERTA EN DOLARES: | USD
TOTAL DE LA OFERTA EN PESOS: | S
ﬁ_ﬂ\\
\
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Anexo |l

A) SITUACION ANTE LA A.F.L.P.:
El abajo firmante manifiesta en caracter de declaracion jurada que la oferente, cuyos datos se deta-

llan a continuacion, no registra deudas impositivas o previsionales exigibles por la Administracién
Federal de Ingresos Publicos.

b N OITHEE R EITYDTES s covsvursnsssnssans exvensnevsionis vassss v sonis 5w i o 443540059308 5555 6 04 0 8 9 A W R
£ DOMIICHIO FISCaL o s i e s S S o v e e s P T B T s ey
{ NUMEIO 0B C.ULLT.: oottt ettt e ettt et e e ettt e e ete e et e e b e e e smnt et s e eeseeeannssessaesesnnessanssansbeesestaessrnnsansnes

B) DOMICILIO ESPECIAL:
A los efectos del cumplimiento de sus obligaciones, la oferente constituye domicilio especial en

......................................................................................................................... , Ciudad Auténoma de
Buenos Aires, aceptando someterse, en caso de controversia, a la jurisdiccion de los Tribunales
Federales de la Ciudad Auténoma de Buenos Aires, haciendo renuncia a cualquier otro fuero o ju-
risdiccion que pudiera corresponderle.

C) IDENTIFICACION DEL FIRMANTE DE LA PROPUESTA:
§ ONOMBIE Y ADBIITOD: ...ttt at e ee e e eetaastaa st aaesaasseastaaesaastaaa s s aa bt aaae b amntbmmsbanssnnnnnnns
{ Tipoy ntumero de documento de identidad: ..............ooueeviuiiieiiiiiiciienicce i e s e e e s sanaa e e s saans
£ AT T IV OGO s i s s s s S L o O e B o S B e s s
[ TCIBFOMO: c.uevevietieteeeee ettt ettt ee et st s ses et et erseae e b s b st asansaat 4a 4a ams sas At A st e ame e 440 A amane 4 e e e e amnne e e e e e e nnntaeaaeeannnns

D) DATOS BANCARIOS PARA LA DEVOLUCION DE GARANTIAS CONSTITUIDAS EN CHEQUE:
INOMBIE GBI BANCO: ...ocuvniiiiiiiiiiiiiieitisisertat s essaasissssasssessanbiassseastas s sssasssssntansssentssssssss ssntssesstnssssassisnstanssssnsss

BUCUFST oviisavavivsvesivismvis v o i oo e B s o v e oS SR e e B s R S S o T e R S s s v o
B o Lo 7 = T =] 1 { o O O O O S O PP
FILUIA OO0 CHBITEIE wouuvvrvveniovinmnannsinviis s oo s o e sy v o oo sss s avs o o ss et s vis ia s i (o i vor e s e R rim i
NUMEro te CBU: o i s it s s e 0 s G s s S e S e W s P s A v
NUMEIO UE C.UL T/ CU L.l eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeme e aeeeseanseessasssesmeeast e st assansstmastansssestaesssasnssesnseannsennseins
T BT B B B N s e s R B S T P S S T A R T S T S e

T T

E) DOMICILIO ELECTRONICO:

En la oferta presentada por el proveedor debera estar constituido el domicilio electronico en donde se
tendran por vélidas las notificaciones que alli se cursen en el marco del procedimiento de seleccion en
el que se presenle.

{ Direccion de COrreo EIBCLIONICO: ...........cccvuvieeriirieiiiirieeriiniicissersisssessaasssessassseesiassseessasssseessasssneessisssssenssasnn
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Anexo |l

Acta de Compromiso de Confidencialidad de la Informacioén

En Buenos Aires, sede del BANCO CENTRAL DE LA REPUBLICA ARGENTINA, Reconquista 266,
Capital Federal, a los dias del mes de del afio dos mil , siendo
las horas, se procede a labrar la presente acta para dejar debida constancia de las normas de
confidencialidad que rigen para este Banco, para lo cual se pone en conocimiento de los abajo firman-
tes que toda la informacidén que se les proporcione para sus tareas en los trabajos que se les enco-
mienden, o que adquiera en el desarrollo de los mismos, el adjudicatario asegurara la estricta confi-
dencialidad en el manejo de toda documentacion y/o informacién que sea puesta a su disposicion por
el B.C.R.A. o de la que tome conocimiento de cualquier otra manera, comprometiéndose a que la
misma no sera cedida, intercambiada, publicada o revelada de ningun otra forma a ningun tercero,
incluyendo fotocopias, facsimiles, correo electrénico o cualquier otro tipo de reproduccion, sin el ex-
preso consentimiento del B.C.R.A, obligacién que continuara vigente luego de la extincion del vinculo
contractual.

 EMPRESA:

o Domicilio:

e Titular o apoderado:

s Apellido y nombres:

e D.N.I N%

Lugar y Fecha:

\ |

Firma y sello BCRA | 21




} BANCO CENTRAL
DE LA REPUBLICA ARGENTINA

Expediente N° 718/15/18 LICITACION PUBLICA N° 42/18

Anexo IV

Declaracion Jurada

La firma.. ..declara bajo juramento que en caso de resultar
Adjudlcatana las personas deS|gnadas para ejecutar las tareas objeto de la prestacion del presente
servicio contratado y sus posibles ampliaciones, no mantiene vinculo contractual alguno con ese
B.C.R.A., no existiendo por parte de esa Entidad ningun tipo de responsabilidad, por lo que no respon-
dera ni estara obligada a hacerse cargo de ninguin pago, total o parcial a cualesquiera de las personas
que intervengan porlafirma...................oiiiiiiiii i e .. €0 €] cumplimiento del servicio
que prestara la misma.

En caso que el B.C.R.A. debiera abonar suma alguna en virtud de algun reclamo, cualquiera sea su
indole, que le efectuara cualquiera de las personas que esta
{1 4 = USROSt designe en la prestacion del servicio contra-
tado y sus posibles ampliaciones, y siempre que el importe a pagar sea judicialmente determinado y
con intervencién en juicio de nuestra parte, a fin de garantizar la debida defensa, esta
firma........... ettt eee e e COMpPromete a reembolsar los importes abo-
nados por e] B C R A

En caso de reclamos como el referido, y a fin de tornar oponible esta clausula de indemnidad, el
B.C.R.A. debera notificar fehacientemente a la firma .. e ...dentro
de los diez dias de tomado conocimiento del mismo, adjuntando copla de Ia documentacuon que co-
rresponda (correspondencia remitida por el reclamante, cédula con traslado de demanda, notificacion
de mediacion, etc.).

. Empresa:

. Domicilio:

Titular o apoderado:

. Firma:

Lugar y Fecha:
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Anexo V

Modelo de Estructura de Costos

Gy Ponderacién Tiﬁtl'lit‘:éf!i Indicador
1) Mano de Obra % fndlcgfln_dlcgdor: Convenio colectivo de
trabajo (indicar el que corresponde)
indice/Indicador: indice de Precios Internos
2) Insumos / Materiales Importados % | al por Mayor (IPIM) del INDEC - Productos
Importados
3) Insumos / Materiales Nacionales % | indice/Indicador: IPC GCBA / IPC INDEC
4) Viaticos / Vales / Hospedajes % | indice/Indicador: IPC GCBA / IPC INDEC
5) Gastos Generales % | indice/Indicador: IPC GCBA / IPC INDEC
6) Impuestos % | item sin indicador
7) Beneficio ' % | item sin indicador

ACLARA
Los precios e Indices de referencia que se utilizaran para establecer la recomposicién de la ecuacién
econoémico financiera del contrato, seran los informados por el .LN.D.E.C o por la A.G.I.P -G.C.B.A. u otros
organismos publicos y/o privados especializados aprobados por el Banco especificamente para el contrato.
No sera aplicable el presente procedimiento para las ofertas cotizadas en moneda extranjera, o cotizadas con
una alicuota variable en funcién de valores de referencia.

Nota:

El presente ejemplo con todos sus componentes constituye el contenido minimo obligatorio a
consignar en la estructura de costos a presentar, sin que ello restrinja, acote o limite en forma
alguna la presentacion que en definitiva cada oferente opte realizar. Cada oferente debera
establecer de manera precisa el indice o indicador a aplicar.

Para el rubro mano de obra podran emplearse indicadores que reflejen modificaciones en los
salarios de las actividades en cuestion. El empleador debera acreditar, en la oferta y en cada
oportunidad que se solicite una recomposicion, que a sus trabajadores les resulta aplicable.

)

|

Lugar y Fecha: A
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Anexo VI

Declaracion Jurada

Con caracter de Declaracion Jurada, declaro conocer, aceptar y someterme voluntariamente al
Reglamento de Contrataciones vigente, a las clausulas establecidas en el Pliego de Bases y
Condiciones Generales y a las presentes Condiciones Particulares, que incluyen las Especificaciones
Técnicas y/o documentaciéon que los remplace.

Empresa;

Domicilio:

Firma Titular o apoderado:

Lugar y Fecha:

Firma y sello
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Anexo VII

Con caracter de Declaracion Jurada, la proponente se obliga a mantener su oferta por el término de
B0 (sesenta) dias habiles. Este plazo sera de renovacién automatica, en forma sucesiva y por igual
término hasta la resolucién del tramite, salvo expresa manifestacion en forma fehaciente, con una
antelaciéon minima de 10 (diez) dias corridos a su vencimiento, de la voluntad de no mantener los
precios cotizados. En tal sentido, se obliga a observar los recaudos pertinentes respecto a la vigencia
del plazo de la Garantia de Oferta correspondiente.

Empresa:;

Domicilio:

Firma Titular o apoderado:

Lugar y Fecha: 7
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